
附件 1

车联网身份认证和安全信任试点工作要求

一、试点方向

（一）车与云安全通信

面向车与云服务平台通信场景，建立车云通信安全信任体系。

1. 技术要求

通过基于商用密码的数字证书、数字签名、数据加密技术，实现车

载信息交互系统、汽车网关、C-V2X 车载通信设备等与车联网服务平台

间的安全通信。基于安全链路协议，建立车云通信安全隧道，保护车云

通信数据机密性和完整性。基于密码应用中间件，在车端实现消息封装、

证书管理，在平台侧实现证书验证、数据解析。车载设备按照有关标准

实现与证书管理系统、相关车联网安全信任根的数据交互。

2. 应用场景

在车端与车企云平台、路侧边缘云平台、智能辅助驾驶服务平台、

车载信息服务云平台、高精动态地图服务平台等车联网服务平台的车云

通信场景下，实现车辆可信接入、车辆定位及感知数据的可信采集、车

辆状态信息的可信上传、汽车远程升级可信验证、基于安全链路的可信

车云交互等车云通信应用。

3. 试点目标

试点单位研发建立车云通信身份认证、数据加密等技术能力，实现

各类车云通信场景下的身份认证、数据机密性和完整性保护，构建车云

通信安全保障能力。

（二）车与车安全通信

面向车与车直连通信场景，建立车车通信安全信任体系。

1. 技术要求

在车端应用基于商用密码的安全芯片、软件模块等组件，实现密钥

管理、证书管理、安全计算等车端安全凭证管理和数据处理功能。通过



车辆生产环节配置、运营商通道配置、服务器令牌授权等方式实现车载

设备证书初始化。建立车载设备证书管理系统，为车载设备提供证书发

布、更新、撤销等证书管理服务。车载设备按照有关标准实现与证书管

理系统、相关车联网安全信任根和工业和信息化部车联网安全信任根管

理平台的数据交互。

2. 应用场景

在重点城市、高速公路、物流园区、港口、矿山、科技园区等场景

下，实现基于安全通信的辅助驾驶和有条件自动驾驶应用，包括碰撞预

警、盲区预警、变道辅助、异常车辆提醒、编队行驶等。

3. 试点目标

试点单位研发建立车车通信身份认证技术能力，对具备直连通信功

能的 C-V2X 车型进行证书管理，通过接入相关车联网安全信任根和工

业和信息化部车联网安全信任根管理平台，在车辆驾驶应用场景中开展

跨信任域的身份认证，保障多品牌车辆的安全通信，构建车车通信安全

保障能力。

（三）车与路安全通信

面向车与路侧设施直连通信场景，建立车路通信安全信任体系。

1. 技术要求

路侧设备通过搭载基于商用密码的安全芯片、软件模块等组件，实

现安全凭证管理和数据处理功能。建立路侧设备证书管理系统，为路侧

设备提供证书发布、更新、撤销等证书管理服务。路侧设备按照有关标

准实现与车载设备、证书管理系统、相关车联网安全信任根和工业和信

息化部车联网安全信任根管理平台的数据交互。

2. 应用场景

在重点城市、高速公路、封闭测试场、车路协同试点路段等场景下，

实现基于安全通信的安全预警、效率提升等车路协同应用，包括红绿灯

提醒及绿波通行、道路交通信息提示、弱势交通参与者提醒、公交优先

通行、自动驾驶测试等。

3. 试点目标



试点单位研发建立车路通信身份认证技术能力，对试点区域具备直

连通信能力的 C-V2X 通信设备进行证书管理，通过接入相关车联网安

全信任根和工业和信息化部车联网安全信任根管理平台，开展跨信任域

的身份认证，保障本区域多类路侧设备与车辆的车路安全通信，构建车

路通信安全保障能力。

（四）车与设备安全通信

面向车与设备通信场景，建立车与设备通信安全信任体系。

1. 技术要求

通过基于商用密码的数字证书、数字签名、数据加密技术，实现车

载信息交互系统与手持移动智能终端、新能源汽车与充电桩等车与外部

设备交互场景的安全通信。基于商用密码技术，实现车载短距无线通信

场景中的密钥可信交换和安全保护，采用安全协议对通信链路进行加

密。

2. 应用场景

实现基于身份认证和加密技术的车与设备通信应用，包括用户手持

移动智能终端的车辆远程控制、车辆信息查询、安全预警等应用，无钥

匙进入、车载设备互联等车载短距无线通信应用，以及新能源汽车充电

应用等。

3. 试点目标

试点单位研发建立身份认证、安全加固等技术能力，支持各类车与

设备通信场景下的身份认证、数据机密性和完整性保护，构建车与设备

通信安全保障能力。

二、试点申报要求

（一）申报主体。基础电信企业、互联网企业、汽车生产企业、电

子零部件企业、网络安全企业、商用密码企业、交通运输企业、科研院

所，以及网络安全创新应用先进示范区、国家级车联网先导区、国家智

能网联汽车测试示范区（基地）、智慧城市基础设施与智能网联汽车协

同发展试点城市等的建设运营单位等。



（二）申报资格。由具备车联网身份认证管理和运营能力的单位作

为牵头单位，联合相关产业链主体（牵头单位 1 家，联合单位不超过

10 家）联合进行申报。申报主体应在中华人民共和国境内注册、具备

独立法人资格，具有较好的技术研发和融合创新能力。单一申报主体牵

头的试点项目总数原则上不超过 2 个。

（三）技术要求。试点项目符合《基于 LTE 的车联网通信技术 安

全总体技术要求》《基于 LTE 的车联网无线通信技术 安全证书管理系

统技术要求》《信息安全技术 信息系统密码应用基本要求》《信息安

全技术 公钥基础设施 数字证书格式》《信息安全技术 证书认证系统

密码及相关安全技术》《车联网无线通信安全技术指南》《车联网信息

服务平台安全防护技术要求》《车联网信息服务 数据安全技术要求》

《车联网信息服务 用户个人信息保护要求》等要求。试点项目不涉及

需要第三方认证的电子认证服务。

（四）安全保障。试点单位要落实网络安全主体责任，健全完善企

业网络安全管理制度，针对参与试点相关整车及关键部件、车联网平台、

车联网 APP、数据和用户个人信息，在防攻击、防病毒、防入侵、防控

制、防窃取等方面落实网络安全防护要求。涉及商用密码应用的，按照

《中华人民共和国密码法》有关要求，加强商用密码应用安全性评估。

（五）各省、自治区、直辖市工业和信息化主管部门、通信管理局

和中央企业集团公司可进行推荐。

三、工作流程

（一）申报方式。申报主体于 2021 年 7 月 1 日前将车联网身份认

证和安全信任试点申报书一式三份及电子版报联盟秘书处。由各地工业

和信息化主管部门、通信管理局和中央企业集团公司推荐的申报主体，

申报书需加盖推荐单位印章。

（二）组织实施。工业和信息化部遴选符合要求的项目开展试点工

作。试点牵头单位制定试点实施方案和计划，开展技术验证和联调测试，

于 2022 年 6 月底前完成试点项目任务。试点牵头单位建立工作机制，



加强组织协调，有序推进试点工作。工业和信息化部和试点推荐单位加

强对试点工作的指导，并组织对试点项目进行评价。

（三）支撑保障。成立车联网身份认证和安全信任工作专家委员会，

为试点工作提供技术支持和咨询。中国信息通信研究院、中国工业互联

网研究院、国家工业信息安全发展研究中心、中国电子信息产业发展研

究院、工业和信息化部装备工业发展中心、中国汽车技术研究中心有限

公司、国汽（北京）智能网联汽车研究院有限公司、中国通信学会、中

国通信标准化协会、中国汽车工业协会、车载信息服务产业应用联盟等

第三方专业机构负责试点支撑工作。

（四）退出程序。试点单位因自身原因决定终止试点工作的，提出

退出申请，经工业和信息化部（网络安全管理局）批准后启动试点退出。

试点单位存在责任落实不到位、经营服务出现重大问题、造成重大网络

安全事件、严重违法违规等行为，取消其试点资格。退出试点的单位，

需妥善处理善后事宜。

（五）试点总结。试点牵头单位会同参与单位对试点情况、主要做

法、经验成效、存在的问题、车联网身份认证管理规范和流程建议等进

行总结，形成书面材料，于 2022 年 6 月底前报工业和信息化部（网络

安全管理局）及试点推荐单位。


